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1. [bookmark: _Toc21551556]AMAÇ
Özel Nitelikli Kişisel Verilerin Korunması Politikası’nın (“Politika”) amacı Akçelik’in mevcut müşterileri, potansiyel müşterileri, tedarikçileri, iş ortakları, pay sahipleri, şirket yöneticileri, şirket hissedarları, şirket yetkilileri, çalışan ve çalışan adayları, işbirliği içinde bulunulan kurum çalışanları ve yetkilileri ile üçüncü kişilere ait özel nitelikli kişisel verilerin işlenmesini ve korunmasını sağlamak için izlenecek prensiplerin belirlenmesidir.
2. [bookmark: _Toc21551557]KAPSAM
Bu politika, Akçelik tarafından yönetilen, tüm özel nitelikli kişisel verilerin işlenmesi ve korunmasına
yönelik yürütülen faaliyetlerde uygulanmaktadır.
Bu politika; ortaklarımızın, yetkililerimizin, müşterilerimizin çalışanlarının, ortaklarının, yetkililerinin, işbirliği içinde olduğumuz kurumların çalışanlarının, hissedarlarının, yetkililerinin ve üçüncü kişilerin işlenen tüm kişisel verilerine ilişkindir.
6698 sayılı Kişisel Verilerin Korunması Kanunu’na göre özel nitelikli kişisel veri; “Kişilerin ırkı, etnik kökeni, siyasi düşüncesi, felsefi inancı, dini, mezhebi veya diğer inançları, kılık ve kıyafeti, dernek, vakıf ya da sendika üyeliği, sağlığı, cinsel hayatı, ceza mahkûmiyeti ve güvenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri” ifade eder.
3. [bookmark: _Toc21551558]POLİTİKANIN UYGULANMASI ve SORUMLULUKLAR
Bu Politika, Akçelik uygulamalarının ilgili mevzuat tarafından ortaya konulan kurallara göre
düzenlenmesinden oluşturulmuştur. Mevzuat hükümleri ile Politika hükümleri arasında çelişki bulunması halinde, güncel mevzuat hükümleri uygulanacaktır. 
[bookmark: _Toc517883806][bookmark: _Toc521321960][bookmark: _Toc21551559]Çalışanlar
· Özel Nitelikli Kişisel Veri İşleme Politikası’na uyumlu davranmak,
· Görev ve sorumluluklarını Özel Nitelikli Kişisel Veri İşleme Politikası’nda yer alan talimatlara uygun olarak yerine getirmek,
· Özel nitelikli kişisel verilerin işlenmesi ile ilgili soruları olması durumunda KVK Komitesine danışmak ile sorumludurlar.
[bookmark: _Toc521321961][bookmark: _Toc21551560]KVK Komitesi
· Özel Nitelikli Kişisel Veri İşleme Politikası’nı yerel kanunlara uygun şekilde oluşturulması ve güncellenmesi,
· Özel nitelikli kişisel verilerin işlenmesine yönelik yasal yükümlülüklerin yorumlanması
· Özel nitelikli kişisel veri işleme sürecini bu Politikaya göre düzenlemek ve ilgili iş birimlerince uygulanmasını koordine etmek,
· Özel nitelikli kişisel verilerin işlenmesinin KVKK ve ilgili yönetmelikler ile uyumlu olup olmadığı konusunda çalışanlara destek olmak,
· Özel nitelikli kişisel verilerin yönetildiği sistemlerin gizliliğini, bütünlüğünü ve erişilebilirliğini korumak için, uygun idari, teknik ve fiziksel güvenlik kontrollerinin geliştirmesinden ve uygulanmasından sorumludur.
[bookmark: _Toc521321962][bookmark: _Toc21551561]Üst Yönetim
KVK Komitesi ile koordinasyonlu bir şekilde, Özel Nitelikli Kişisel Verilerin korunmasına ilişkin çalışmalar teşvik etmek ile sorumludur.
4. [bookmark: _Toc517690175][bookmark: _Toc517696616][bookmark: _Toc521321869][bookmark: _Toc21551562]KİŞİSEL VERİLERİN İŞLENMESİ PRENSİPLERİ
Şirketimiz, özel nitelikli kişisel verilerin gizliliğinin korunmasına önem vermektedir. Bu sebeple;
· Basılı veya elektronik formda olması fark etmeksizin, müşterilere, çalışanlara, iş ortaklarına ve üçüncü şahıslara ait özel nitelikli kişisel verilerin gizliliğini koruyacak, 
· Gizli ve güvenli işlenmesini sağlamak için uygun idari ve teknik önlemler alacak,
· Özel nitelikli kişisel verileri güvenli bir şekilde, yasal ve meşru amaçlara uygun olarak ve gerekli özeni göstererek elde edecek ve işleyecektir.  
5. [bookmark: _Toc21551563]ÖZEL NİTELİKLİ KİŞİSEL VERİLERİN İŞLEME ŞARTLARI
Özel nitelikli kişisel veriler, ancak yeterli önlemlerin alınması kaydıyla aşağıdaki durumlarda işlenmektedir:
· Kişisel veri sahibinin açık rızası var ise 
veya
· Kişisel veri sahibinin açık rızası yok ise;

· Kişisel veri sahibinin sağlığı ve cinsel hayatı dışındaki özel nitelikli kişisel veriler,
kanunlarda öngörülen hallerde,
· Kişisel veri sahibinin sağlığına ve cinsel hayatına ilişkin özel nitelikli kişisel verileri ise ancak kamu sağlığının korunması, koruyucu hekimlik, tıbbi teşhis, tedavi ve bakım hizmetlerinin yürütülmesi, sağlık hizmetleri ile finansmanının planlanması ve yönetimi amacıyla, sır saklama yükümlülüğü altında bulunan kişiler veya yetkili kurum ve kuruluşlar tarafından işlenmektedir.
6. [bookmark: _Toc517883813][bookmark: _Toc521322988][bookmark: _Toc21551564]ÖZEL NİTELİKLİ KİŞİSEL VERİLERE İLİŞKİN GÜVENLİK ÖNLEMLERİ 	Comment by Gokce Asatekin: Bu bölümde yazdığımız önlemler, doğrudan Kurum’un özel nitelikli kişisel verilerin korunması için öngördüğü güvenlik önlemleridir. Şirketiniz bunları yerine getirmiyorsa ya da yerine getirmesi mümkün değilse mevcut duruma göre politikayı da tadil etmek gerekecektir.
A. Özel nitelikli kişisel verilerin işlenmesi süreçlerinde yer alan çalışanlara yönelik,
a) Kanun ve buna bağlı yönetmelikler ile özel nitelikli kişisel veri güvenliği konularında düzenli olarak eğitimler verilecek,
b) Gizlilik sözleşmelerinin yapılacak,
c) Verilere erişim yetkisine sahip kullanıcıların, yetki kapsamları ve süreleri açıkça tanımlanacak,
ç) Periyodik olarak yetki kontrollerinin gerçekleştirilecek,
d) Görev değişikliği olan ya da işten ayrılan çalışanların bu alandaki yetkileri derhal kaldırılacak. 

B. Özel nitelikli kişisel verilerin işlendiği, muhafaza edildiği ve/veya erişildiği ortamlar, elektronik ortam ise
a) Veriler kriptografik yöntemler kullanılarak muhafaza edilecek,
b) Kriptografik anahtarlar güvenli ve farklı ortamlarda tutulacak,
c) Veriler üzerinde gerçekleştirilen tüm hareketlerin işlem kayıtları güvenli olarak loglanacak,
ç) Verilerin bulunduğu ortamlara ait güvenlik güncellemelerinin sürekli takip edilecek, gerekli güvenlik testlerinin düzenli olarak yapılacak ya da yaptırılacak, test sonuçları kayıt altına alınacak,
d) Verilere bir yazılım aracılığı ile erişiliyorsa bu yazılıma ait kullanıcı yetkilendirmeleri yapılacak, bu yazılımların güvenlik testleri düzenli olarak yapılacak ya da yaptırılacak, test sonuçları kayıt altına alınacak,
e) Verilere uzaktan erişim gerekiyorsa en az iki kademeli kimlik doğrulama sistemi sağlanacak,

C. Özel nitelikli kişisel verilerin işlendiği, muhafaza edildiği ve/veya erişildiği ortamlar, fiziksel ortam ise
a) Özel nitelikli kişisel verilerin bulunduğu ortamın niteliğine göre yeterli güvenlik önlemlerinin (elektrik kaçağı, yangın, su baskını, hırsızlık vb. durumlara karşı) alındığı teyit edilecek,
b) Bu ortamların fiziksel güvenliğinin sağlanarak yetkisiz giriş çıkışlar engellenecek,

D. Özel nitelikli kişisel veriler aktarılacaksa
a) Veriler e-posta yoluyla aktarılması gerekiyorsa şifreli olarak kurumsal e-posta adresiyle veya Kayıtlı Elektronik Posta (KEP) hesabı kullanılarak aktarılacak,
b) Taşınabilir Bellek, CD, DVD gibi ortamlar yoluyla aktarılması gerekiyorsa kriptografik yöntemlerle şifrelenecek ve kriptografik anahtar farklı ortamda tutulacak,
c) Farklı fiziksel ortamlardaki sunucular arasında aktarma gerçekleştiriliyorsa, sunucular arasında VPN kurularak veya sFTP yöntemiyle veri aktarımı gerçekleştirilecek,
ç) Verilerin kağıt ortamı yoluyla aktarımı gerekiyorsa evrakın çalınması, kaybolması ya da yetkisiz kişiler tarafından görülmesi gibi risklere karşı gerekli önlemlerin alınacak ve evrak “gizlilik dereceli belgeler” formatında gönderilecektir.

7. [bookmark: _Toc485040060][bookmark: _Toc517690177][bookmark: _Toc517696617][bookmark: _Toc517883816][bookmark: _Toc521321966][bookmark: _Toc21551565]POLİTİKA İHLALİ
Bu politikanın ihlal edilmesi durumunda Üst Yönetim durumdan derhal haberdar edilmelidir. Şirket, kendi takdirine bağlı olarak, Politika’yı ihlal eden ve kişisel verilerin korunmasına yönelik ilgili diğer gereklilikleri yerine getirmeyen kişiler için disiplin cezası uygulama, iş akitlerini feshetme, askıya alma veya yargı yoluna başvurma hakkını saklı tutar.
8. [bookmark: _Toc485040062][bookmark: _Toc517690179][bookmark: _Toc21551566]POLİTİKANIN DAĞITILMASI
Bu politika, Şirket’in tüm çalışanlarının ulaşabileceği bir ortamda yayınlanmalı ve çalışanlar bilgilendirilmelidir.
9. [bookmark: _Toc485040061][bookmark: _Toc517690178][bookmark: _Toc517696618][bookmark: _Toc517883817][bookmark: _Toc521322993][bookmark: _Toc21551567]YÜRÜRLÜK VE GÖZDEN GEÇİRME
Bu Politika dokümanı, Akçelik Yönetim Kurulu tarafından onaylandığı andan
itibaren yürürlüğe girer. İşbu Politika yıllık olarak gereken durumlarda gözden geçirilir, gerekli değişiklikler varsa, güncellenir.
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